Na temelju članka 79. stavak 1. točka 4) Zakona o matičnim knjigama ("Službene novine Federacije BiH", broj 37/12), federalni ministar unutarnjih poslova donosi 

PRАVILNIK O TEHNIČKOJ ZAŠTITI OBJEKATA I PROSTORA ZA SMJEŠTAJ I POHRANU MATIČNIH KNJIGA, SPISA I MATIČNOG REGISTRA 
I. OPĆE ODREDBE 
Članak 1. 

Ovim se Pravilnikom uređuju tehničke mjere za zaštitu objekata i prostora za smještaj i pohranu matičnih knjiga, spisa i matičnog registra, pohranu matičnih knjiga i spisa, računalni sustavi i pohranu elektroničkih evidencija, pohranu drugoga primjerka matičnih knjiga i preslike matičnog registra te realizacija utvrđenih mjera zaštite u općinskim i gradskim upravnim službama koje su nadležne za matične knjige (u daljnjem tekstu: općinske i gradske upravne službe nadležne za matične knjige) i kantonalnim ministarstvima unutarnjih poslova (u daljnjem tekstu: kantonalno ministarstvo) u Federaciji Bosne i Hercegovine (u daljnjem tekstu: Federacija). 

Članak 2. 

Tehnička zaštita objekata i prostora koji se koriste za smještaj i pohranu matičnih knjiga, spisa i matičnih registara, u smislu ovoga Pravilnika, podrazumijeva zaštitu od neovlaštenog pristupa odnosno ulaska u objekt ili prostorije u kojima su smještene i gdje se pohranjuju matične knjige, spisi i matični registar te drugi primjerak matičnih knjiga i preslike matičnog registra, kao i za sprječavanje od krađe ili uništenja ili otuđenja matičnih knjiga ili podataka iz matičnih knjiga te spisa predmeta i matičnog registra. 

Zaštita iz stavka 1. ovoga članka odnosi se na fizičku i tehničku zaštitu objekata i prostorija u općinskoj i gradskoj upravnoj službi nadležnoj za matične knjige, a obuhvaća sljedeće: 

1) 
objekte i prostore u kojima su smještene matične knjige, spisi i matični registri u papirnatom i elektroničkom obliku; 

2) 
objekte i prostore u kojima su smještene digitalne preslike drugoga primjerka matičnih knjiga i matičnog registra; 

3) 
dužnosti matičara i namještenika i državnih službenika koji rade na poslovima vođenja matičnih knjiga i matičnog registra u općinskim i gradskim upravnim službama nadležnim za matične knjige. 

Članak 3. 

Tehničke mjere zaštite iz članka 2. stavka 2. ovoga Pravilnika dužna su osigurati i primjenjaviti sljedeća tijela, i to: 1) općina i grad za matične knjige i matični registar 

prema čl. 5.-10. ovoga Pravilnika; 

2) 
kantonalno ministarstvo unutarnjih poslova za drugi primjerak matičnih knjiga i presliku primjerka matičnog registra prema članku 11. ovoga Pravilnika; 

3) 
Federalno ministarstvo unutarnjih poslova -Federalno ministarstvo unutrašnjih poslova (u daljnjem tekstu: Federalno ministarstvo) za jedinstveni Središnji matični registar prema članku 

12. ovoga Pravilnika. Članak 4. Elektronička razmjena podataka iz matičnog registra može se odvijati samo sukladno propisima Federacije kojima je 

uređen elektronički potpis i elektronički dokument i sukladno Pravilniku o jedinstvenoj strukturi elektroničke baze podataka 

iz matičnog registra i načinu vođenja i korištenja registra, koji se donosi na temelju članka 79. stavak 1. točka 3) Zakona o matičnim knjigama. 

Poželjno je postojanje uređaja za autentifikaciju korisnika informacijskog sustava (čitanje kartica, PIN kod ili biometrijski podatak) prilikom pristupanja podacima iz matičnih knjiga i matičnog registra. 

II. OPĆE MJERE ZAŠTITE 
Članak 5. Minimalne opće mjere zaštite iz članka 2. stavka 2. ovoga 

Pravilnika su sljedeće mjere, i to: 1) opće mjere za zaštitu objekata; 2) mjere na osiguranju fizičke zaštite; 3) videonadzor; 4) protuprovalni i protuprepadni sustav sukladno 

Pravilniku o vrsti tehničkih naprava, sredstvima i opremi kojima se obavljaju poslovi tehničke zaštite i načinu njihove ugradnje i projektiranja ("Službene novine Federacije BiH", broj 70/09); 

5) mikroklimatske mjere; 6) instaliranje protupožarnog sustava. Članak 6. 

Općim mjerama za objekte u kojima se nalaze prostorije za vođenje i pohranu matičnih knjiga, ako se ne nalaze u objektu (zgradi) u kojem su smješteni općinska odnosno gradska tijela i upravne službe već u posebnom objektu, trebaju se osigurati sljedeće mjere, i to: 

1) imati odgovarajuća sigurnosna ulazna vrata koja imaju bravu sa serijskim brojem ili kodom; 2) na prozorima prostorija koje se nalaze u prizemlju zgrade ugraditi željezne rešetke; 

3) 
po mogućnosti, osigurati fizičku ili tehničku zaštitu ​videonadzor objekta sukladno Pravilniku navedenom u članku 5. točka 4) ovoga Pravilnika, ako ta zaštita nije osigurana na drugi način. 

Članak 7. 

Mjere zaštite za prostoriju ili prostorije u kojima se obavljaju poslovi vođenja i čuvanja matičnih knjiga i matičnog registra trebaju biti: 

1) 
za pohranu matičnih knjiga i matičnog registra osigurati posebnu jednu ili više prostorija u kojima se mogu obavljati samo ti poslovi; 

2) 
osigurati videonadzor koji obuhvaća sljedeće: 

-
videonadzor šalterskog prostora - kako bi se mogli jasno vidjeti monitori i radni prostor matičara i drugih osoba koje rade na poslovima matičnih knjiga; 

-
prostor u koji imaju pristup stranke - kako bi se mogli vidjeti ulaz u prostor i radni pult – šalter; 

-
ulaz matičara i drugih službenih osoba obvezno treba biti pokriven videonadzorom; 

-
poseban videonadzor mjesta za akviziciju podataka – kako bi se jasno mogli vidjeti monitor i radni prostor matičara i drugih službenih osoba; 

3) 
videozapis čuvati najmanje šest mjeseci u objektima odnosno prostorijama same lokacije ako nema središnjeg sustava; 

4) 
dostupnost videozapisu može biti u nazočnosti rukovoditelja upravne službe općine i grada nadležne za vođenje matičnih knjiga ili matičara zaduženog za taj videozapis; 

5) 
ugraditi protuprovalni i protuprepadni sustav ​osiguran sukladno Pravilniku navedenom u članku 5. točka 4) ovoga Pravilnika; 

6) 
osigurati mikroklimatske uvjete koji obuhvaćaju sljedeće: 

-
instalirana postrojenja za grijanje i klimatizaciju koja jamče optimalnu radnu temperaturu, bez obzira na vanjske uvjete; 

-
dovoljno osvjetljenja sukladno sa standardima za javni prostor; 

7) 
instalirati sustav aktivne zaštite od požara na lokacijama na kojima se nalaze matične knjige i matični registar, sukladno Zakonu o zaštiti od požara i vatrogastvu ("Službene novine Federacije BiH", broj 64/09). 

Mjere zaštite iz stavka 1. toč. 2) - 7) ovoga članka osiguravaju se samo kada nisu osigurane po nekoj drugoj osnovi. 

III. POHRANA MATIČNIH KNJIGA I SPISA 
Članak 8. 

U prostorijama u kojima se obavljaju poslovi upisa u matične knjige i pohranjuju matične knjige i spisi na temelju kojih se obavlja upis u te knjige treba poduzeti sljedeće zaštitne mjere: 

1) 
matične knjige i spisi stalno moraju biti u sređenom i sigurnom stanju na način koji osigurava zaštitu od neovlaštenog korištenja, slučajnog ili namjernog gubitka, sukladno propisima o arhivskom poslovanju; 

2) 
matične knjige i spisi moraju se čuvati u kasama ili željeznim ormarima otpornima na požar i poplave, kako bi se onemogućila njihova zlouporaba, uništenje odnosno oštećenje ili dostupnost neovlaštenim osobama; 

3) 
pisani izvornik matične knjige i elektronički oblik izvornika matične knjige ne smiju se čuvati u istoj prostoriji, kako je utvrđeno člankom 58. stavak 2. Zakona o matičnim knjigama; 

4) 
kase - željezni ormari iz točke 2) stavka 1. ovoga članka moraju biti zatvoreni tijekom radnog vremena, a na kraju radnog vremena zaključani; 

5) 
sve akte na temelju kojih je obavljen upis u matičnu knjigu stavljati u posebne ormare i slagati za svaku matičnu knjigu posebno po rednim brojevima upisa. Formirani spisi odlažu se u posebnu arhivu i pohranjuju sukladno propisima o arhivskom poslovanju tijela uprave; 

6) 
nakon završetka radnog vremena prostorija mora biti zaključana, s tim što samo ovlaštena osoba može čistiti prostoriju. 

Mjere iz stavka 1. ovoga članka dužni su provoditi matičari i druge službene osobe koje rade na poslovima matičnih knjiga, a nadzor nad provođenjem tih mjera obavlja rukovoditelj tijela uprave općine i grada nadležan za matične knjige. 

IV. RAČUNALNI SUSTAVI I POHRANA ELEKTRONIČKIH EVIDENCIJA 
1. Fizička sigurnost računalnog sustava 
Članak 9. 

Pristup u prostore u kojima se nalaze računalni sustavi (računalna, serverska i komunikacijska oprema) s pomoću kojih se obavlja obrada i distribucija podataka iz matičnih knjiga i matičnog registra isključivo je dopušten ovlaštenim službenim osobama tijela uprave općine i grada nadležan za matične knjige, te je potrebno osigurati sljedeće uvjete: 

1) 
po mogućnosti, na ulaznim vratima ugraditi uređaj za autentifikaciju namještenika i državnih službenika (čitanje kartica, PIN kod ili biometrijski podatak); 

2) 
dosljedno poštivati zabranu korištenja eksternih memorijskih medija (memorijske kartice, USB memorije, optički mediji, diskete, mobilni telefoni, MP3 playeri...) na radnim stanicama računalnih sustava s pomoću kojih se obavlja obrada i distribucija podataka iz matičnih knjiga i matičnog registra. Na tim računalnim sustavima mora biti onemogućeno njihovo korištenje fizičkim ili logičkim isključivanjem i korisničkim pravima; 

3) 
prilikom rashoda računalne opreme, tvrdi diskovi na računalima korištenima u procesu obrade distribucije podataka iz matičnih knjiga i matičnog registra moraju biti temeljito očišćeni. 

2. Prostor za smještaj servera na kojima se nalazi drugi primjerak izvornika matičnih knjiga i prvi primjerak matičnog registra 
Članak 10. 

Drugi primjerak izvornika matičnih knjiga i matični registar nalaze se u elektroničkom obliku na općinskom odnosno gradskom serveru. 

Općinski odnosno gradski server koji sadrži podatke iz stavka 1. ovoga članka mora biti logički odvojen od ostalih općinskih odnosno gradskih servera. 

Obvezno je kreirati dnevnu zaštitu podataka iz stavka 1. ovoga članka. 

Dnevna preslika zaštićenih podataka iz stavka 1. ovoga članka mora se nalaziti u drugom dijelu objekta u odnosu na prostor u kojemu se nalazi server ili po mogućnosti u drugome objektu. 

Server i komunikacijska oprema koji sadrže podatke iz stavka 1. ovoga članka moraju se nalaziti u odgovarajućem serverskom i komunikacijskom ormaru, u odvojenom prostoru u odnosu na prostor za rad sa strankama, a radni prostor koji koriste namještenici i državni službenici, po mogućnosti, u posebnoj prostoriji – sistemskoj sali. 

Server, komunikacijska oprema i sve radne stanice moraju imati sustav rezervnog napajanja električnom energijom (UPS). Prostor u kojemu se nalazi serverska i komunikacijska oprema mora biti klimatiziran. 

3. POHRANA DRUGOGA PRIMJERKA MATIČNIH KNJIGA I PRESLIKE MATIČNOG REGISTRA 
Članak 11. 

Preslika drugoga primjerka matičnih knjiga i preslika matičnog registra nalazi se u elektroničkom obliku u kantonalnom ministarstvu unutarnjih poslova. 

Server koji sadrži podatke iz stavka 1. ovoga članka mora biti logički odvojen od ostalih servera. 

Na serveru se odvojeno pohranjuju svi primljeni elektronički zapisi iz stavka 1. ovoga članka, logično organizirani po općinama i gradu – izvoru podataka. 

Odredbe članka 10. st. 4.-7. ovoga Pravilnika u cijelosti se odnose i na knjige i na matični registar iz stavka 1. ovoga članka. 

Članak 12. 

Odredbe članka 11. ovoga Pravilnika primjenjuju se i za Jedinstveni središnji matični registar koji se nalazi u Federalnom ministarstvu. 

4. REALIZACIJA MJERA ZAŠTITE UTVRĐENIH OVIM PRAVILNIKOM 
Članak 13. 

Općinski načelnik odnosno gradonačelnik dužni su donijeti program realizacije tehničkih mjera zaštite objekata i prostora za smještaj i pohranu matičnih knjiga, spisa i matičnog registra utvrđenih ovim Pravilnikom. 

Program iz stavka 1. ovoga članka treba sadržavati sljedeće: 

1) 
postojeće stanje tehničkih mjera zaštite koje su osigurane za objekte i prostore u kojima su smještene i u kojima su pohranjene matične knjige, spisi i matični registar (posebno za sve matične urede i prostor za matične knjige i matični registar u zgradi općine i grada), 

2) 
odrediti posebne rokove za realizaciju tehničkih mjera zaštite iz čl. 6.-10. ovoga Pravilnika. 

Rokovi iz stavka 2. točke 2) ovoga članka mogu biti različiti, što treba biti određeno prema prioritetima i materijalnim mogućnostima za nabavu određenih tehničkih sredstava, vodeći računa o tome da se sve tehničke mjere zaštite predviđene ovim Pravilnikom realiziraju u roku od dvije godine od dana stupanja na snagu ovoga Pravilnika. 

Program iz stavka 1. ovoga članka treba donijeti u roku od 60 dana od dana stupanja na snagu ovoga Pravilnika. 

V. ZAVRŠNA ODREBA 
Članak 14. Ovaj Pravilnik stupa na snagu osmoga dana od dana objave u "Službenim novinama Federacije BiH". Broj 01-03-02-2-76 

03. kolovoza 2012. godine 
Ministar Sarajevo Predrag Kurteš, v. r. 

На основу члана 79. став 1. тачка 4) Закона о матичним књигама ("Службене новине Федерације БиХ", број 37/12), федерални министар унутрашњих послова доноси 

ПРАВИЛНИК О ТЕХНИЧКОЈЗАШТИТИ ОБЈЕКАТА И ПРОСТОРА ЗА СМЈЕШТАЈ И ЧУВАЊЕМАТИЧНИХКЊИГА, СПИСА И МАТИЧНОГ РЕГИСТРА 
I -ОПШТЕОДРЕДБЕ 
Члан 1. 

Овим правилником уређују се техничке мјере за заштиту објеката и простора за смјештај и чување матичних књига, списа и матичног регистра, чување матичних књига и списа, рачунарски системи и чување електронских евиденција, чување другог примјерка матичних књига и копије матичног регистра те реализација утврђених мјера заштите у општинским и градским службама за управу које су надлежне за матичне књиге (у даљем тексту: општинске и градске службе за управу надлежне за матичне књиге) и кантоналним министарствима унутрашњих послова (у даљем тексту: кантонално министарство) у Федерацији Босне и Херцеговине (у даљемтексту: Федерација). 

Члан 2. 

Техничка заштита објеката и простора који се користе за смјештај и чување матичних књига, списа и матичних регистара, у смислу овог правилника, подразумијева заштиту од неовлашћеног приступа, односно уласка у објекат или просторије у којима су смјештене и гдје се чувају матичне књиге, списи и матични регистар те други примјерак матичних књига и копије матичног регистра, као и спречавање од крађе или уништења или отуђења матичних књига или података из матичних књига те списа предметаиматичног регистра. 

Заштита из става 1. овог члана односи се на физичку и техничку заштиту објеката и просторија у општинској и 

градској служби за управу надлежне за матичне књиге, која обухвата сљедеће: 

1) 
објекте и просторе у којима су смјештене матичне књиге, списи и матични регистри у папирној иелектронскојформи; 

2) 
објекте и просторе у којима су смјештене дигиталне копије другог примјерка матичних књига и матичног регистра; 

3) 
дужности матичара и намјештеника и државних службеника који раде на пословима вођења матичних књига и матичног регистра у општинским и градским службама за управу које су надлежне за матичне књиге. 

Члан 3. 

Техничке мјере заштите из члана 2. става 2. овог правилника дужни су да обезбиједе и примјењују сљедећи органиито: 

1) 
општина и град за матичне књиге и матични регистар према чл. 5. до 10. овог правилника; 

2) 
кантонално министарство унутрашњих послова за други примјерак матичних књига и копију примјерка матичног регистра према члану 11. овог правилника; 

3) 
Федерално министарство унутрашњих послова -Федерално министарство унутарњих послова (у даљем тексту: Федерално министарство) за јединствени Централни матични регистар према члану 12. овог правилника. 

Члан 4. 

Електронска размјена података из матичног регистра може се вршити само у складу са прописима Федерације којима је регулисан електронски потпис и електронски документ и Правилником о јединственој структури електронске базе података из матичног регистра и начину вођења и коришћења регистра, који се доноси на основу члана 79. став 1. тачка 3) Закона оматичним књигама. 

Пожељно је постојање уређаја за аутентификацију корисника информационог система (читање картица, ПИН код или биометријски податак) приликом приступања подацима из матичних књига и матичног регистра. 

II -ОПШТЕ МЈЕРЕ ЗАШТИТЕ 
Члан 5. Минималне опште мјере заштите из члана 2. став 2. 

овог правилника представљајусљедеће мјереито: 1) опште мјере за заштиту објеката; 2) мјере на обезбјеђењу физичке заштите; 3) видеонадзор; 4) противпровални и противпрепадни систем у 

складу са Правилником о врсти техничких направа, средствима и опреми којима се обављају послови техничкe заштите и начину њихове уградње и пројектовањa ("Службене новине Федерације БиХ", број 70/09); 

5) микроклиматске мјере; 6) инсталирањепротивпожарногсистема. Члан 6. 

Општим мјерама за објекте у којима се налазе просторије за вођење и чување матичних књига, ако се не налазе у објекту (згради) у којeм су смјештени општински, односно градски органи и службе за управу, већ у посебном објекту, треба осигурати сљедеће мјере и то: 

1) 
да има одговарајућа безбједносна улазна врата која имају браву сасеријскимбројемили кодом; 

2) 
да се на прозорима просторије које се налазе у приземљу зградеуградежељезне решетке; 

3) 
да се према могућностима обезбиједи физичка или техничка заштита -видеонадзор објекта у складусаПравилником који је наведену члану 5. тачка 4) овог правилника, ако та заштита није обезбијеђена надруги начин. 

Члан 7. 

Мјере заштите за просторију или просторије у којима 

се обављају послови вођења и чувања матичних књига и 

матичног регистратребају бити: 1) да се за чување матичних књига и матичног регистра обезбиједи посебна једна или више просторија у којима се могу обављати само ти послови; 2) да се обезбиједи видеонадзор који обухвата сљедеће: 

-
видеонадзор шалтерског простора -да се јасно могу видјети монитори и радни простор матичара и других лица која раде на пословимаматичних књига; 

-
простору којиприступ имају странке -да се може видјети улаз у простор и радни пулт – шалтер; 

-
улаз матичара и других службених лица обавезно треба да је покривен видеонадзором; 

-
посебан видеонадзор мјеста за аквизицију података -да се јасно могу видјети монитор и радни простор матичара и других службених лица; 

3) 
да се видеозапис чува минимално шест мјесеци у објектима, односно просторијама саме локације уколиконе постоји централнисистем; 

4) 
да доступност видеозапису може бити у присуству руководилаца службе за управу општине и града надлежне за вођење матичних књига или матичара који је задужен за тај видеозапис; 

5) 
да се угради противпровални и противпрепадни систем -обезбијеђен у складу са Правилником који је наведен у члану 5. тачка 4) овог правилника; 

6) 
да се обезбиједе микроклиматски услови који обухватају сљедеће: 

-
инсталирана постројења гријања и климатизације која гарантују оптималну радну температуру без обзира на спољне услове, 

-
довољно освјетљења у складу са стандардимаза јавни простор; 

7) 
да се инсталира систем активне заштите од пожара на локацијама на којима се налазе матичне књиге и матични регистар у складу са Законом о заштити од пожара и ватрогаству ("Службене новине Федерације БиХ", број 64/09). 

Мјере заштите из става 1. тач. 2) до 7) овог члана обезбјеђују се само када нису обезбијеђене по неком другомоснову. 

III -ЧУВАЊЕ МАТИЧНИХКЊИГА И СПИСА 
Члан 8. У просторијама у којима се обављају послови уписа у матичне књиге и чувају матичне књиге и списи на основу 

којих се врши упис у те књиге треба предузети сљедеће 

заштитне мјере: 1) да матичне књиге и списи морају стално бити у сређеном и сигурном стању на начин који обезбјеђује заштиту од неовлашћеног коришћења, случајног или намјерног губитка, у складу са прописима о архивском пословању; 2) да се матичне књиге и списи морају чувати у касама или жељезним ормарима отпорним на пожар и поплаве, како би се онемогућила њихова злоупотреба, уништење, односно оштећења или доступност неовлашћеним лицима; 3) да се писани изворник матичне књиге и електронски облик изворника матичне књиге не смију чувати у истој просторији, како је утврђено у члану 58. став 2. Законао матичним књигама; 4) да касе -жељезни ормари из тачке 2) став 1. овог члана морају бити затворени у току радног времена, а накрају радног времена закључани; 5) да се сви акти на основу којих је извршен упис у матичну књигу стављају у посебне ормаре и слажу, за сваку матичну књигу посебно, према редним бројевима уписа. Формирани списи се одлажу у посебну архиву и чувају у складу са прописима о архивском пословању органа управе; 6) да послије завршеног радног времена просторија мора бити закључана, с тим да само овлашћено лице може чистити просторију. Мјере из става 1. овог члана дужни су проводити 

матичари и друга службена лица која раде на пословима 

матичних књига, а контролу провођења тих мјера врши 

руководилац органа управе општине и града који је 

надлежан за матичне књиге. 

IV -РАЧУНАРСКИ СИСТЕМИИ ЧУВАЊЕ ЕЛЕКТРОНСКИХ ЕВИДЕНЦИЈА 
1. Физичка безбједност рачунарског система 
Члан 9. Приступ у просторе у којима се налазе рачунарски 

системи (рачунарска, серверска и комуникацијска опрема) 

на којима се врши обрада и дистрибуција података из 

матичних књига и матичног регистра искључиво је 

дозвољен овлашћеним службеним лицима органа управе 

општине и града који је надлежан за матичне књиге, те je 

потребно обезбиједити сљедећеуслове: 1) да се према могућностима на улазним вратима угради уређај за аутентификацију намјештеника и државних службеника (читање картица, ПИН код илибиометријски податак); 2) да се досљедно поштује забрана коришћења екстерних меморијских медија (меморијске картице, УСБ меморије, оптички медији, дискете, мобилни телефони, МП3 плејери...) на радним станицама на рачунарским системима који врше обраду и дистрибуцију података из матичних књига и матичног регистра. На овим рачунарским системима мора бити онемогућено њихово коришћење физичким или логичким искључивањеми корисничким правима; 3) да приликом расхода рачунарске опреме тврди дискови на рачунарима који су коришћени у процесу обраде и дистрибуције података из матичних књига и матичног регистра морају бити темељитоочишћени. 

2. Просторза смјештајсервера на којима сеналази други примјеракизворника матичних књига и први примјерак матичног регистра 
Члан 10. 

Други примјерак изворника матичних књига и матични регистар се налазе у електронској форми, на општинском, односно градскомсерверу. 

Општински, односно градски сервер који садржи податке из става 1. овог члана мора бити логички одвојен од осталих општинских, односно градских сервера. 

Обавезно је креирати дневну заштиту података из става 1. овог члана. 

Дневна копија заштићених података из става 1. овог члана мора се налазити у другом дијелу објекта у односу на простор у којем се налази сервер или по могућности у другомобјекту. 

Сервер и комуникациона опрема који садрже податке из става 1. овог члана морају се налазити у одговарајућем серверском и комуникационом ормару, у одвојеном простору у односу на простор за рад са странкама и радни простор који користе намјештеници и државни службеници, по могућности, у посебној просторији – системској сали. 

Сервер, комуникациона опрема и све радне станице морају имати систем резервног напајања електричном струјом (УПС). 

Простор у коме се налази серверска и комуникациона опрема мора бити климатизован. 

3. ЧУВАЊЕ ДРУГОГ ПРИМЈЕРКА МАТИЧНИХ КЊИГА И КОПИЈЕМАТИЧНОГ РЕГИСТРА 
Члан 11. 

Копија другог примјерка матичних књига и копија матичног регистра се налази у електронској форми у кантоналном министарству унутрашњихпослова. 

Сервер који садржи податке из става 1. овог члана мора бити логички одвојен одосталихсервера. 

На серверу се одвојено чувају сви примљени електронски записи из става 1. овог члана, логично организовани према општинама и граду – извору података. 

Одредбе члана 10. ст. 4. до 7. овог правилника у цјелини се односе и на књиге и матични регистар из става 

1. овог члана. Члан 12. Одредбе члана 11. овог правилника примјењују се и за 

Јединствени централни матични регистар који се налази у Федералном министарству. 

4. РЕАЛИЗАЦИЈА МЈЕРА ЗАШТИТЕ УТВРЂЕНИХ ОВИМПРАВИЛНИКОМ 
Члан 13. 

Општински начелник, односно градоначелник дужни су донијети програм реализације техничких мјера заштите објеката и простора за смјештај и чување матичних књига, списа иматичног регистраутврђених овим правилником. 

Програм из става 1. овог члана треба да садржи сљедеће: 

1) постојеће стање техничких мјера заштите које су 

осигуране за објекте и просторе у којима су 

смјештене и чувају матичне књиге, списи и 

матични регистар (посебно за све матичне уреде 

и простор за матичне књиге и матични регистар 

у згради општине и града), 

2) одредити посебне рокове за реализацију 

техничких мјера заштите из чл. 6. до 10. овог 

правилника. 

Рокови из става 2. тачке 2) овог члана могу бити различити, што се треба одредити према приоритетима и материјалним могућностима за набавку одређених техничких средстава, водећи рачуна о томе да се све техничке мјере заштите предвиђене овим правилником реализују у року од двије године од дана ступања на снагу овог правилника. 

Програм из става 1. овог члана треба се донијети у року од 60 дана од дана ступања на снагу овог правилника. 

V -ЗАВРШНАОДРЕДБА 
Члан 14. Овај правилник ступа на снагу осмог дана од дана објављивања у "Службеним новинама Федерације БиХ". Број 01-03-02-2-76 

03. августа 2012. године Министар Сарајево Предраг Куртеш, с. р. 

Na osnovu člana 79. stav 1. tačka 4) Zakona o matičnim knjigama ("Službene novine Federacije BiH", broj 37/12), federalni ministar unutrašnjih poslova donosi 

PRАVILNIK O TEHNIČKOJ ZAŠTITI OBJEKATA I PROSTORA ZA SMJEŠTAJ I ČUVANJE MATIČNIH KNJIGA, SPISA I MATIČNOG REGISTRA 
I - OPĆE ODREDBE 
Član 1. 

Ovim pravilnikom se uređuju tehničke mjere za zaštitu objekata i prostora za smještaj i čuvanje matičnih knjiga, spisa i matičnog registra, čuvanje matičnih knjiga i spisa, računarski sistemi i čuvanje elektronskih evidencija, čuvanje drugog primjerka matičnih knjiga i kopije matičnog registra te realizacija utvrđenih mjera zaštite u općinskim i gradskim službama za upravu koje su nadležne za matične knjige (u daljnjem tekstu: općinske i gradske službe za upravu nadležne za matične knjige) i kantonalnim ministarstvima unutrašnjih poslova (u danjem tekstu: kantonalno ministarstvo) u Federaciji Bosne i Hercegovine (u daljnjem tekstu: Federacija). 

Član 2. 

Tehnička zaštita objekata i prostora koji se koriste za smještaj i čuvanje matičnih knjiga, spisa i matičnih registara, u smislu ovog pravilnika, podrazumijeva zaštitu od neovlaštenog pristupa, odnosno ulaska u objekat ili prostorije u kojima su smještene i gdje se čuvaju matične knjige, spisi i matični registar te drugi primjerak matičnih knjiga i kopije matičnog registra, kao i sprečavanje od krađe ili uništenja ili otuđenja matičnih knjiga ili podataka iz matičnih knjiga te spisa predmeta i matičnog registra. 

Zaštita iz stava 1. ovog člana odnosi se na fizičku i tehničku zaštitu objekata i prostorija u općinskoj i gradskoj službi za upravu nadležne za matične knjige, koja obuhvata sljedeće: 

1) objekte i prostore u kojima su smještene matične 

knjige, spisi i matični registri u papirnoj i 

elektronskoj formi; 

2) objekte i prostore u kojima su smještene digitalne 

kopije drugog primjerka matičnih knjiga i matičnog 

registra; 

3) dužnosti matičara i namještenika i državnih 

službenika koji rade na poslovima vođenja matičnih 

knjiga i matičnog registra u općinskim i gradskim 

službama za upravu koje su nadležne za matične 

knjige. 

Član 3. Tehničke mjere zaštite iz člana 2. stava 2. ovog pravilnika dužni su da osiguraju i primjenjuju sljedeći organi i to: 1) općina i grad za matične knjige i matični registar prema čl. 5. do 10. ovog pravilnika; 

2) 
kantonalno ministarsvo unutrašnjih poslova za drugi primjerak matičnih knjiga i kopiju primjerka matičnog registra prema članu 11. ovog pravilnika; 

3) 
Federalno ministarstvo unutrašnjih poslova -Federalno ministarstvo unutarnjih poslova (u daljnjem tekstu: Federalno ministarstvo) za jedinstveni Centralni matični registar prema članu 

12. ovog pravilnika. Član 4. Elektronska razmjena podataka iz matičnog registra može se vršiti samo u skladu sa propisima Federacije kojima je reguliran elektronski potpis i elektronski dokument i Pravilnikom o jedinstvenoj strukturi elektronske baze podataka iz matičnog registra i načinu vođenja i korištenja registra, koji se donosi na osnovu člana 79. stav 1. tačka 3) Zakona o matičnim knjigama. Poželjno je postojanje uređaja za autentifikaciju korisnika informacionog sistema (čitanje kartica, PIN kod ili biometrijski 

podatak) prilikom pristupanja podacima iz matičnih knjiga i matičnog registra. 

II - OPĆE MJERE ZAŠTITE 
Član 5. Minimalne opće mjere zaštite iz člana 2. stav 2. ovog 

pravilnika predstavljaju sljedeće mjere i to: 1) opće mjere za zaštitu objekata; 2) mjere na osiguranju fizičke zaštite; 3) videonadzor; 4) protuprovalni i protuprepadni sistem u skladu sa 

Pravilnikom o vrsti tehničkih naprava, sredstvima i opremi kojima se obavljaju poslovi tehničke zaštite i načinu njihove ugradnje i projektovanja ("Službene novine Federacije BiH", broj 70/09); 

5) mikroklimatske mjere; 6) instaliranje protivpožarnog sistema. Član 6. 

Općim mjerama za objekte u kojima se nalaze prostorije za vođenje i čuvanje matičnih knjiga, ako se ne nalaze u objektu (zgradi) u kojem su smješteni općinski, odnosno gradski organi i službe za upravu, već u posebnom objektu, treba osigurati sljedeće mjere i to: 

1) da ima odgovarajuća sigurnosna ulazna vrata koja imaju bravu sa serijskim brojem ili kodom; 2) da se na prozorima prostorije koje se nalaze u prizemlju zgrade ugrade željezne rešetke; 

3) 
da se prema mogućnostima osigura fizička ili tehnička zaštita - videonadzor objekta u skladu sa Pravilnikom koji je naveden u članu 5. tačka 4) ovog pravilnika, ako ta zaštita nije osigurana na drugi način. 

Član 7. 

Mjere zaštite za prostoriju ili prostorije u kojima se obavljaju poslovi vođenja i čuvanja matičnih knjiga i matičnog registra trebaju biti: 

1) 
da se za čuvanje matičnih knjiga i matičnog registra osigura posebna jedna ili više prostorija u kojima se mogu obavljati samo ti poslovi; 

2) 
da se osigura videonadzor koji obuhvata sljedeće: 

-
videonadzor šalterskog prostora - da se jasno mogu vidjeti monitori i radni prostor matičara i 

drugih lica koja rade na poslovima matičnih knjiga; 

-
prostor u koji pristup imaju stranke - da se može vidjeti ulaz u prostor i radni pult – šalter; 

-
ulaz matičara i drugih službenih lica obavezno treba da je pokriven videonadzorom; 

-
poseban videonadzor mjesta za akviziciju podataka - da se jasno može vidjeti monitor i radni prostor matičara i drugih službenih lica; 

3) 
da se videozapis čuva minimalno šest mjeseci u objektima, odnosno prostorijama same lokacije ukoliko ne postoji centralni sistem; 

4) 
da dostupnost videozapisu može biti u prisustvu rukovodilaca službe za upravu općine i grada nadležne za vođenje matičnih knjiga ili matičara koji je zadužen za taj videozapis; 

5) 
da se ugradi protuprovalni i protuprepadni sistem - osigiran u skladu sa Pravilnikom koji je naveden u članu 5. tačka 4) ovog pravilnika; 

6) 
da se osiguraju mikroklimatski uvjeti koji obuhvataju sljedeće: 

-
instalirana postrojenja grijanja i klimatizacije koja garantiraju optimalnu radnu temperaturu bez obzira na spoljne uvjete; 

-
dovoljno osvjetljenja u skladu sa standardima za javni prostor; 

7) 
da se instalira sistem aktivne zaštite od požara na lokacijama na kojima se nalaze matične knjige i matični registar u skladu sa Zakonom o zaštiti od požara i vatrogastvu ("Službene novine Federacije BiH", broj 64/09). 

Mjere zaštite iz stava 1. tač. 2) do 7) ovog člana osiguravaju se samo kada nisu osigurane po nekom drugom osnovu. 

III -ČUVANJE MATIČNIH KNJIGA I SPISA 
Član 8. 

U prostorijama u kojima se obavljaju poslovi upisa u 

matične knjige i čuvaju matične knjige i spisi na osnovu kojih 

se vrši upis u te knjige treba preduzeti sljedeće zaštitne mjere: 1) da matične knjige i spisi moraju stalno biti u sređenom i sigurnom stanju na način koji osigurava zaštitu od neovlaštenog korištenja, slučajnog ili namjernog gubitka, u skladu sa propisima o arhivskom poslovanju; 2) da se matične knjige i spisi moraju čuvati u kasama ili željeznim ormarima otpornim na požar i poplave, kako bi se onemogućila njihova zloupotreba, uništenje, odnosno oštećenja ili dostupnost neovlaštenim licima; 3) da se pisani izvornik matične knjige i elektronski oblik izvornika matične knjige ne smiju čuvati u istoj prostoriji, kako je utvrđeno u članu 58. stav 2. Zakona o matičnim knjigama; 4) da kase - željezni ormari iz tačke 2) stav 1. ovog člana moraju biti zatvoreni u toku radnog vremena, a na kraju radnog vremena zaključani; 5) da se svi akti na osnovu kojih je izvršen upis u matičnu knjigu stavljaju u posebne ormare i slažu, za svaku matičnu knjigu posebno, prema rednim brojevima upisa. Formirani spisi se odlažu u posebnu arhivu i čuvaju u skladu sa propisima o arhivskom poslovanju organa uprave; 6) da poslije završenog radnog vremena prostorija mora biti zaključana, s tim da samo ovlašteno lice može čistiti prostoriju. 

Mjere iz stava 1. ovog člana dužni su provoditi matičari i druga službena lica koja rade na poslovima matičnih knjiga, a kontrolu provođenja tih mjera vrši rukovodilac organa uprave općine i grada koji je nadležan za matične knjige. 

IV - RAČUNARSKI SISTEMI I ČUVANJE ELEKTRONSKIH EVIDENCIJA 
1. Fizička sigurnost računarskog sistema 
Član 9. 

Pristup u prostore u kojima se nalaze računarski sistemi (računarska, serverska i komunikacijska oprema) na kojima se vrši obrada i distribucija podataka iz matičnih knjiga i matičnog registra isključivo je dozvoljen ovlaštenim službenim licima organa uprave općine i grada koji je nadležan za matične knjige, te je potrebno osigurati sljedeće uvjete: 

1) 
da se prema mogućnostima na ulaznim vratima ugradi uređaj za autentifikaciju namještenika i državnih službenika (čitanje kartica, PIN kod ili biometrijski podatak); 

2) 
da se dosljedno poštuje zabrana korištenja eksternih memorijskih medija (memorijske kartice, USB memorije, optički mediji, diskete, mobilni telefoni, MP3 playeri...) na radnim stanicama na računarskim sistemima koji vrše obradu i distribuciju podataka iz matičnih knjiga i matičnog registra. Na ovim računarskim sistemima mora biti onemogućeno njihovo korištenje fizičkim ili logičkim isključivanjem i korisničkim pravima; 

3) 
da prilikom rashoda računarske opreme tvrdi diskovi na računarima koji su korišteni u procesu obrade i distribucije podataka iz matičnih knjiga i matičnog registra moraju biti temeljito očišćeni. 

2. Prostor za smještaj servera na kojima se nalazi drugi primjerak izvornika matičnih knjiga i prvi primjerak matičnog registra 
Član 10. 

Drugi primjerak izvornika matičnih knjiga i matični registar se nalaze u elektronskoj formi, na općinskom, odnosno gradskom serveru. 

Općinski, odnosno gradski server koji sadrži podatke iz stava 1. ovog člana mora biti logički odvojen od ostalih općinskih, odnosno gradskih servera. 

Obavezno je kreirati dnevnu zaštitu podataka iz stava 1. ovog člana. 

Dnevna kopija zaštićenih podataka iz stava 1. ovog člana se mora nalaziti u drugom dijelu objekta u odnosu na prostor u kojem se nalazi server ili po mogućnosti u drugom objektu. 

Server i komunikaciona oprema koji sadrže podatke iz stava 1. ovog člana moraju se nalaziti u odgovarajućem serverskom i komunikacionom ormaru, u odvojenom prostoru u odnosu na prostor za rad sa strankama i radni prostor koji koriste namještenici i državni službenici, po mogućnosti, u posebnoj prostoriji – sistemskoj sali. 

Server, komunikaciona oprema i sve radne stanice moraju imati sistem rezervnog napajanja električnom strujom (UPS). Prostor u kome se nalazi serverska i komunikaciona oprema mora biti klimatiziran. 

3. ČUVANJE DRUGOG PRIMJERKA MATIČNIH KNJIGA I KOPIJE MATIČNOG REGISTRA 
Član 11. 

Kopija drugog primjerka matičnih knjiga i kopija matičnog registra se nalazi u elektronskoj formi u kantonalnom ministarstvu unutrašnjih poslova. 

Server koji sadrži podatke iz stava 1. ovog člana mora biti logički odvojen od ostalih servera. 

Na serveru se odvojeno čuvaju svi primljeni elektronski zapisi iz stava 1. ovog člana, logično organizirani po općinama i gradu – izvoru podataka. 

Odredbe člana 10. st. 4. do 7. ovog pravilnika u cjelini se odnose i na knjige i matični registar iz stava 1. ovog člana. Član 12. 

Odredbe člana 11. ovog pravilnika primjenjuju se i za Jedinstveni centralni matični registar koji se nalazi u Federalnom ministarstvu. 

4. REALIZACIJA MJERA ZAŠTITE UTVRĐENIH OVIM PRAVILNIKOM 
Član 13. 

Općinski načelnik, odnosno gradonačelnik dužni su donijeti program realizacije tehničkih mjera zaštite objekata i prostora za smještaj i čuvanje matičnih knjiga, spisa i matičnog registra utvrđenih ovim pravilnikom. 

Program iz stava 1. ovog člana treba da sadrži sljedeće: 

1) 
postojeće stanje tehničkih mjera zaštite koje su 

osigurane za objekte i prostore u kojima su 

smještene i čuvaju matične knjige, spisi i matični 

registar (posebno za sve matične urede i prostor za 

matične knjige i matični registar u zgradi općine i 

grada), 

2) 
odrediti posebne rokove za realizaciju tehničkih 

mjera zaštite iz čl. 6. do 10. ovog pravilnika. 

Rokovi iz stava 2. tačke 2) ovog člana mogu biti različiti, što se treba odrediti prema prioritetima i materijalnim mogućnostima za nabavku određenih tehničkih sredstava, vodeći računa o tome da se sve tehničke mjere zaštite predviđene ovim pravilnikom realiziraju u roku od dvije godine od dana stupanja na snagu ovog pravilnika. 

Program iz stava 1. ovog člana treba se donijeti u roku od 60 dana od dana stupanja na snagu ovog pravilnika. 

V - ZAVRŠNA ODREBA 
Član 14. Ovaj pravilnik stupa na snagu osmog dana od dana objavljivanja u "Službenim novinama Federacije BiH". Broj 01-03-02-2-76 

03. augusta 2012. godine 
Ministar Sarajevo Predrag Kurteš, s. r. 

